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i R B DESCRIZIONE
EEVETINENIESS DELLA TECNOLOGIA

Nel Piano Impresa 4.0 si fa riferimento alla sicurezza informatica (o “Cyber Security”) come
a quei “software, sistemi, piattaforme e applicazioni per la protezione di reti, dati,
programmi, macchine e impianti da attacchi, danni e accessi non autorizzati”; in tal
senso si riportano come esempi i sistemi di controllo degli accessi al sistema informatico,
i sistemi di monitoraggio del traffico dati, i sistemi di criptazione dei dati e dei canali di
trasmissione, i sistemi di gestione della privacy e sicurezza dei dati sensibili, i sistemi
per linterazione sicura degli oggetti. Anche in questo caso con il termine “Cyber Security”
cisiriferisce ad un insieme di tecnologie, processi e pratiche progettati per proteggere reti,
dispositivi, programmi e dati da attacchi, danni o accessi non autorizzati.



In generale la cyber security si concentra sulla “prevenzione” delle minacce e quindi a cercare
di evitare che si subisca un qualsiasi danno o alterazione dei normali processi desegnati
attraverso procedure che evitino malfunzionamenti o perdita di informazioni; tuttavia non deve
essere trascurata la possibilita di “minimizzare” danni eventualmente avuti: in tal senso

si parla di “disaster recovery” o “business continuity”.

Questi termini “disaster recovery” o “business continuity” fanno riferimento a soluzioni che
permettono il recupero delle informazioni eventualmente perse o di errori di sistema a seguito
di un attacco informatico (o pit in generale di un malfunzionamento); queste soluzioni, come
gli altri aspetti che compongono la cyber security, fanno affidamento sulle tecnologie e/o su
processi che si attivano nel momento in cui serve “minimizzare i danni”,

F certo che questi sistemi non hanno alcuna efficacia in termini di competenze perse o

di “segreti aziendali” trafugati che potrebbero conseguire ad un attacco informatico.




In generale un attacco informatico avra come obiettivo i dati e di alterarne le
principali caratteristiche che sono:

Riservatezza: una minaccia e tale quando non permette di proteggere le informazioni
aziendali dagli accessi da parte di soggetti non autorizzati.

Integrita: una minaccia potrebbe modificare un dato e quindi cambiare l'autenticita
el valore che esso ha e la relativa informazione. Ad esempio, se un sito vende prodotti
e un malvivente ha la possibilita di modificare i prezzi, questo potrebbe far si che
possano acquistare quel che vogliono a prezzi non corrispondenti a quelli reali.

Disponibilita: una minaccia potrebbe negare 'accesso all'informazione agli utenti autorizzati.




CYBER SECURITY:
LE PRINCIPALI
MINACCE

PHISHING

Il phishing ¢ la pratica di inviare email fraudolente da fonti affidabili che assomigliano a
email normalmente utilizzate dagli utenti. Lobiettivo & quello di rubare dati sensibili come
dati personali, numeri di carta di credito e/o informazioni di accesso. E il tipo pill comune
di attacco informatico. Puoi proteggerti attraverso un comportamento corretto e una
soluzione tecnologica che filtra le email dannose.

RANSOMWARE

Il ransomware & un tipo di software malevolo. E progettato per estorcere denaro
bloccando l'accesso ai file o al sistema informatico fino al pagamento del riscatto. Il
pagamento del riscatto, tuttavia, spesso non garantisce il ripristino dei file o del sistema.



MALWARE
Il malaware e un tipo di software progettato per ottenere accessi non autorizzati (e quindi per poter
accedere a informazioni che possono essere “sensibili” o “riservate”) o per danneggiare un computer.

SOCIAL ENGINEERING

Lingegneria sociale & una tattica che i criminali possono usare perindurre una “vittima” a rivelare
informazioni sensibili. Possono, ad esempio, sollecitare un pagamento monetario o ottenere accesso
ai datiriservati. Ad esempio, il criminale potrebbe identificarsi, eventualmente attraverso una

societa fasulla di supporto tecnico che ha anche un proprio sito web, come appartenenti al supporto
tecnico e che stanno chiamando 'utente per fornire il supporto necessario a risolvere un’intrusione...
intrusione che invece awiene proprio attraverso la chiamata! E chiaro che il social engineering puod
essere combinato con una qualsiasi delle minacce sopra elencate per aumentare la probabilita di fare
clic su collegamenti dannosi, scaricare malware o fidarsi di una fonte non sicura.
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a@nm PRODUZIONE E ASSEMBLAGGIO _& SALE EVENTI/RECEPTION

7 ttraverso la diffusione di sistemi tutti gli ambientiin cui possano
interconnessi e Internet delle cose (loT), entrare fisicamente anche persone
anche isingoli macchinari e oggetti e cose che non seguono procedure

con connessione internet (stampanti ad e/o non hanno tecnologie aziendali
esempio) possono essere punti devono poter essere messe

di accesso all’intera rete aziendale nelle condizioni di non

e devono pertanto essere messi rappresentare una “minaccia” in

in sicurezza. termini di sicurezza aziendale.




Garantire livelli di servizio sempre piu alti
sui dati sensibili dei clienti, fornitori
e collaboratori.

Poter utilizzare consapevolmente nuove
tecnologie e poter perseguire politiche
di sviluppo in chiave Impresa 4.0

Aumentare la segretezza aziendale e la
perdita di informazioni, accidentale
o malevola, verso i concorrenti.




[I.+% Necessita di formazione continua
“&&  aidipendenti suirischi e le nuove

metodologie di attacco.

Sistemi mai sicuri al 100%.

(-
/"O’. Resistenze culturali: s
Y 1 Spesso connesse
all’introduzione di cambiamenti
procedurali o di nuove tecnologie di
identificazione.
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